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KOMUNIKAT

Incydent cyberbezpieczeinstwa oraz prawdopodobny
wyciek danych po ataku hakerskim typu RANSOMWARE
na infrastrukture informatyczng firmy
e-Impet Jarzabek Group Sp. z 0.0. oraz Fundacji “Zycie
Cudem Jest”.

OPIS INCYDENTU CYBERBEZPIECZENSTWA

W dniu 27 stycznia 2025 r. (po godz. 8:15), Krzysztof Jarzgbek, jako prezes oraz Administrator
Danych Osobowych gromadzonych w szczegdlnosci w systemach, programach oraz na
nosnikach zapisu danych, w ramach infrastruktur informatycznych firmy e-Impet Jarzagbek
Group Sp. z 0.0. oraz Fundacji “Zycie Cudem Jest”, powziat informacje o mozliwym naruszeniu
ochrony danych osobowych. Potencjalne naruszenie trwato mogto trwac od 26 do 27 stycznia
2025 roku.

W zwigzku z powyiszym podjeto natychmiastowe dziatania zapobiegajace dalszym
naduzyciom, ktére polegaty na zablokowaniu - odcieciu zainfekowanych komputeréow w
postaci stacji roboczych (system WINDOWS 10 PRO) oraz serwera gtdwnego (system WINDOWS
2016) od sieci wewnetrznej oraz pozbawiono catkowicie dostepu do internetu zewnetrznego.
Odizolowano takze routery (w tym gtéwny CISCO) oraz inne urzgdzenia sieciowe majgce
potencjalny wptyw na przedmiotowy atak hakerski, w wyniku czego mogto dojs¢ do
nieuprawniony dostepu do system wraz z danymi.

Incydent zostat stwierdzony 27 stycznia 2025 roku i polegat na ataku szyfrujacego pliki
(Ransomware)!. Zgodnie z posiadanymi informacjami na temat “technik typowych dla tego
typu ataku” istnieje duze prawdopodobienstwo, ze dane przetwarzane w systemach objetych
incydentem sg lub mogg by¢, w posiadaniu 0sob trzecich.

O ZDARZENIU POINFORMOWANO

1. Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT NASK
(https://cert.pl)

2. Centralne Biuro Zwalczania Cyberprzestepczosci (https://cbzc.policja.gov.pl)

3. Prezesa Urzedu Ochrony Danych Osobowych (pisemny wniosek jest w trakcie procedowania
i zostanie przestany do UODO, do dnia 29.01.2025 roku) (https://uodo.gov.pl)

4. Urzedy Skarbowe (zawiadomienia ztozone w dniu. 27.01.2025 rok),

5. ZUS'y (prace w toku ze wzgledu na koniecznos¢ zawiadomienia w formie papierowej),

6. i/lubinne instytucja panstwowe (prace w toku),

1 Ransomware, to rodzaj ztosliwego oprogramowania, ktére infekuje komputer lub system, szyfruje dane ofiary i zgda okupu
za ich odblokowanie. Gtéwnym celem takiego ataku jest zmuszenie ofiary do zaptaty okupu, czesto w postaci kryptowaluty
(np. Bitcoin), w zamian za klucz umozliwiajgcy odszyfrowanie danych.
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7. ztozono zawiadomienie o popetnieniu przestepstwa przyjete osobiscie w dniu
28.01.2025 przez funkcjonariuszy CBZC o/Poznan.

AKTUALNE PRACE W ZWIAZKU ZE ZDARZENIEM

Aktualnie trwajg dziatania majgce na celu ustalenie pozostatych okolicznosci zdarzenia oraz

trwa analiza ,,wektoru wejscia-wyjscia” incydentu, ktéra jest prowadzona przez CSIRT NAS
(sprawa posiada nr zgfoszenia).

Prace analityczno-operacyjne prowadzone sg takie przez Centralne Biuro Zwalczania
Cyberprzestepczosci w Poznaniu (w oczekiwaniu na sygnature sprawy), gdzie dodatkowo w toku
czynnos$ci operacyjnych beda przejete zeznania na okolicznos¢ i pozyskane niezbedne
informacje od “informatyka” (SB) odpowiedzialnego za stworzenie i zabezpieczenie
infrastruktury informatycznej, ktory ze wzgledéw osobistych nie mogt by¢ przy zgtoszeniu i
pracami zabezpieczajacymi podjetymi przez CBZC, jak i innych os6b mogacych mieé wptyw na
przedmiotowy incydent.

Nadmieniamy, ze zaatakowane komputery/serwery nie podsiadaty zainstalowanego i
dziatajacego jakiegokolwiek programu pocztowego (klienta poczty e-mail), a w zaleceniach
obu podmiotdéw, ktérych potencjalni uzytkownicy zainfekowanych komputeréw nie maja
prawa otwierania prywatnej poczty, a szczegdlnie otwierania jakichkolwiek zatgcznikéw ze
skrzynek pocztowych (e-mail) oraz mediéw spotecznosciowych typu facebook, twitter,
istagram, itp. Kategorycznie zakazane i od wielu lat przestrzegane, jest uzywanie prywatnych
pendrive, laptopow, dyskéw przenosnych, ptyt CD/DVD.

Firma e-lmpet Jarzabek Group Sp. z 0.0. oraz Fundacja “Zycie Cudem Jest”, realizuje ponadto
czynnosci majgce na celu niezwtoczne przywrdcenie funkcjonowania systemow IT, systemow
ksiegowych, jak i odtworzenie niezbednych danych w celu realizacji podjetych zobowigzan
wobec o0séb trzecich (prawnych, jak i fizycznych) oraz zapewnia, ze podejmie wszelkie
niezbedne dziatania, aby podobna sytuacja nie miata miejsca w przysztosci, wtgcznie z
skierowaniem spraw na droge karno-sadowg w stosunku do oséb zwigzanych z konfiguracjq i
zabezpieczeniem sieci IT.

W ramach aktualnie przeprowadzonych prac mozna przypuszczaé, ze na podstawie
zaszyfrowanych i pozostawionych danych na dyskach komputeréw i serwera gtéwnego, ze
potencjalnie wykradzione dane mogg obejmowac:

o dane osobowe ?(dokumenty kadrowo-ptacowe i ewidencyjne, PESEL i/lub NIP)

. dane ksiegowe 3(faktury, dowody ksiegowe, itp.)

o zawarte umowy (wfasne i obce)
. informacje o realizowanych przedsiewzieciach wiasnych i/lub obcych (o ile takowe byty
przechowywane)

2 Dostep do programéw kadrowo-ptacowych, ksiegowych byt zabezpieczony hastami 10 znakowymi - alfanumerycznymi, gdzie
musiata wystepowac co najmniej: jedna mata litera, jedna wielka litera oraz cyfra, hals byto okresowo zmieniane.

3 Dostep do programow kadrowo-ptacowych, ksiegowych byt zabezpieczony hastami 10 znakowymi - alfanumerycznymi, gdzie
musiata wystepowac co najmniej: jedna mata litera, jedna wielka litera oraz cyfra, hals byto okresowo zmieniane.
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. dane dostepowe i/lub inne wrazliwe informacje (takie jak m.in.: imie i nazwisko; adres firmy,
ktorq Panstwo reprezentujecie, kwoty transakcji pomiedzy kontrahentami, numer telefonu;
adres e-mail)

DODATKOWE INFORMACIJE | OBJASNIENIA

Rozumiemy, ze ta sytuacja moze budzi¢ Panstwa zaniepokojenie, dlatego przygotowalismy
odpowiedzi na pytania. W ten sposob przekazemy Panstwu dodatkowg wiedze i narzedzia
potrzebne do zwiekszenia Panstwa poziomu bezpieczenstwa.

Bardzo prosimy przekaza¢ przedmiotowy komunikat osobom zainteresowanym lub ktérych
zdarzenie moze dotyczy¢, w szczegdlnosci zarzgdom spétek, udziatowcom (aktualnym lub
bytym), pracownikom bez wzgledu na forme zatrudnienia/umowy (aktualnym lub bytym).

1. Jakie skutki naruszenie moze nies¢ dla Panstwa?

Stale monitorujemy sytuacje i aktualnie trwajg prace na okresleniem celu i zakresu ataku.
Na chwile obecng nie stwierdzilismy, na podstawie losowo wybranej prébki danych, aby
wykorzystano Panistwa dane w niepozgdany sposdb.

Jednak ze wzgledu mozliwy na zakres ujawnionych danych uwazamy, ze powinni Paiistwo
wzig¢ pod uwage powstate na skutek przedmiotowego incydentu ryzyko, bo ktos moze
prébowacé (podajemy przyktadowe mozliwosci, choé nie wszystkie dotyczq przedmiotowego
incydentu):

e uzyskac kredyt w instytucjach pozabankowych z wykorzystaniem Panstwa danych,
poniewaz niektore instytucje moga zapewniac tatwy i szybki proces kredytowy, a
czasami nawet nie wymagaja, aby klient okazat dokument tozsamosci;

e uzyskac dostep do swiadczen opieki zdrowotnej, ktére Panstwu przystuguja, lub do
danych o stanie Panistwa zdrowia. Moze sie tak sta¢, poniewaz czesto do
telefonicznej rejestracji lub weryfikacji pacjenta wystarczy podanie numeru PESEL;

® uzywajac Panstwa danych, zawrze¢ umowe o Swiadczenie ustug, na przyktad telewizji
kablowej, telefonu czy Internetu, a potem przestac optacad rachunki;

e wykorzystujagc Panstwa dane, utworzy¢ konto w serwisie internetowym, np.
spotecznosciowym;

e wysytaé Panistwu niechciang poczte (spam);

e wykonywaé¢ do Panstwa niechciane telefony, na przyktad o charakterze
marketingowym;

* przekaza¢ osobom postronnym informacje, ktére Panstwa dotycza, w wyniku czego
moga odczuwac Panstwo dyskomfort;

e probowac wytudzi¢ od Panstwa dodatkowe informacje, potrzebne na przyktad do
zaciggniecia kredytu w Panstwa imieniu;

e opublikowad Panstwa dane w Internecie;

W zwiagzku z zaistniatg sytuacja, zalezy nam, aby mozliwie jak najpetniej znali Panstwo
potencjalne ryzyka.

Oczywiscie ryzyka te nie muszg wystapié¢ w przypadku tego incydent, ale moga.

Mimo to chcemy, aby byli Panstwo ich sSwiadomi i wiedzieli, jak sie przed nimi bronic.
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2. Co panstwo mogg zrobi¢ w tej sprawie?

Profilaktycznie prosimy o rozwazenie i podjecie ktoregos (lub nawet kilku) z ponizszych
dziatan. Moga one znaczgco zredukowaé ryzyko nieuprawnionego wykorzystania
Panistwa danych osobowych o ile takie nastapia.

Z uwagi na zakres danych, ktére mogty zostac ujawnione, dodatkowo zachecamy Panstwa

do:

zweryfikowania, czy przestepcy opublikowali Paristwa dane. Mozna to zrobic na
rzgdowej stronie: https://bezpiecznedane.gov.pl/

zgtaszania podejrzanych wiadomosci SMS na numer 8080. Jest on obstugiwany
przez zespot CERT Polska, ktérego zadaniem jest reagowanie na zdarzenia
naruszajgce bezpieczenstwo w Internecie (wskazéwka: Eksperci z CERT radzq, by
podejrzane SMS-y przesytac¢ im poleceniem "Przekaz" lub "Przeslij dalej”, a jesli nie ma takiej
mozliwosci, wystarczy skopiowac tres¢ wiadomosci i wystac jg na wspomniany numer. Dotyczy
to wiadomosci z linkami, ale tez tych, ktore ich nie zawierajqg.)

zgtaszania préb oszustw (takich jak: ztosliwe domeny, podejrzane wiadomosci e-
mail, fatszywe sklepy internetowe, ztosliwe oprogramowanie, nielegalne tresci)
na stronie: https://incydent.cert.pl/#!/lang=pl,entityType=notObligatedEntity.
Jest ona obstugiwana przez zespot CERT Polska, ktérego zadaniem jest
reagowanie na zdarzenia naruszajgce bezpieczenstwo w Internecie;

zatozenia konta w systemie informacji kredytowej i gospodarczej. Dzieki temu
beda mogli Paristwo monitorowac przypisang Panstwu aktywnos$¢ kredytowg
(wskazowka: w niektérych systemach informacji kredytowej mogq Paristwo wigczy¢ alerty
SMS i e-mail. Otrzymajq je Paristwo, gdy pojawiq sie zapytania od podmiotdéw finansowych o
Paristwa historie kredytowq)

zgtoszenia wtasciwym instytucjom publicznym nieuprawnionego wykorzystania
Panistwa danych osobowych. Mozna to  zrobié na stronie:
https://www.gov.pl/web/gov/zglos-nieuprawnione-wykorzystanie-swoich-
danych-osobowych-kradziez-tozsamosci--uniewaznij-dowod

w przypadku upublicznienia Painstwa danych — zwrdcenia sie do administratora
strony, na ktérej pojawity sie Paiistwa dane, z zagdaniem ich usuniecia. Instrukcja,
jak to zrobié, znajduje sie na stronie firmy konsultingowej: https://odo24.pl/blog-
post.jak-reagowac-na-kradziez-tozsamosci;

w przypadku kradziezy tozsamosci badz proby szantazu przez cyberprzestepcow
— zgtoszenia tych przestepstw na policje. W takim przypadku warto rozwazy¢
kontakt z najblizszym Wydziatem Terenowym Centralnego Biura Zwalczania
Cyberprzestepczosci: https://cbzc.policja.gov.pl

sprawdzenia, czy dane ktére wyciekty, nie byly przez Paristwa wykorzystywane
jako dane do logowania, w celu ich zmiany we wszystkich serwisach, w ktérych
byty wykorzystywane;

zachowania ostroznosci, gdy podaja Panstwo swoje dane osobowe innym
osobom, zwtaszcza za posrednictwem Internetu czy telefonu;

zachowania szczegdlnej ostroznosci w razie otrzymania wiadomosci od
nieznanych odbiorcow;

weryfikowania numeréw rachunkéw bankowych w wiadomosciach i
powstrzymania sie z zaptata, jesli numer rachunku rézni sie od tego, na ktéry
dotychczas wptacali Panstwo naleznosci;

niewykonywania ptatnosci, ktérych zazagdano SMS-owo, telefonicznie, e-mailowo
lub w inny sposdb, ktérego;
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e skontaktowania sie z nami, jesli beda mie¢ Panstwo watpliwosci, czy to na pewno
my wystalismy do Panstwa ewentualne wezwanie do zaptaty lub gdy bedg chcieli
Panistwo ponownie wprowadzi¢ utracone dane.

Jesdli zauwazg Panstwo jakiekolwiek oznaki nieuprawnionego wykorzystania Panstwa

danych, prosimy o jak najszybsze przekazanie nam tych informacji.

DLA BEZPIECZENSTWA SUGERUJEMY

Sugerowane zalecenia sg rowniez przydatne w przypadku podobnych incydentéw w
innych podmiotach lub dla 0sdb, z ktdrymi wspdtpracujemy, a nie doswiadczyty takiego
problemu, jaki jest atak hakerski RANSOMWARE.

1. zmiane haset dostepowych do swoich zasobdw, w szczegdlnosci kont
internetowych, kont bankowych, kont pocztowych, social-medidw, itp.,
aczkolwiek wysytana do Panstwa korespondencja e-mail, pochodzita z
niezainfekowanego komputera, ktéry jako jedyny w naszej infrastrukturze
informatycznej podsiada klienta poczty e-mail. Komputer tez dodatkowo posiada
i ,opiera sie” na wielostopniowym uwierzytelnianiu oraz weryfikacji przy uzyciu
biometrii i/lub kluczy sprzetowych YUBIKEY. Poza tym nie posiadaliSmy i nie
posiadamy wyzej wymienionych danych;

2. niepowigzywanie haset np. do bankowosci elektronicznej z wtasnymi danymi
osobowymi (typu data urodzenia czy adres);

w

stosowac dwuskfadnikowe uwierzytelnianie, szczegdlnie dla kont serwisowych;

4. regularnie aktualizowa¢ oprogramowanie, zwtaszcza w systemach zwigzanych z
dostepem do Internetu;

5. zastrzezenia numeru PESEL?, ktéry mozemy dokonaé na trzy sposoby:

e w aplikacji mObywatel,

e na stronie gov.pl, https://www.gov.pl/web/gov/zastrzez-swoj-numer-
pesel-lub-cofnij-zastrzezenie
w urzedzie.

6. biezace i/lub okresowe monitorowanie wykorzystania swoich danych osobowych
w systemach takich jak: Biuro Informacji Kredytowej, Biuro Informacji
Gospodarczej, Krajowy Rejestr Dtugdw, serwis Chron PESEL,;

7. dziatania te sg zalecane, ale catkowicie dobrowolne.

3. Zkim sie kontaktowac w razie dodatkowych pytan?

JesteSmy do Panstwa petnej dyspozyc;ji.

Zapewniamy, ze kazde z pytan i obaw zostanie potraktowane nalezytg powagg i uwaga.
JesteSmy gotowi udzieli¢ pomocy i wsparcia w zakresie posiadanej wiedzy i kompetencji
i/lub skierowaé do okreslonych osdb, funkcjonariuszy lub instytucji paristwowych, i/lub
podmiotoéw o podobnych charakterze.

Ponizej przedstawiamy petne dane teleadresowe.

4 wykorzystanie mozliwosci wprowadzonych ustawg z dnia 7 lipca 2023 r. o zmianie niektérych ustaw w celu ograniczania
niektorych skutkéw kradziezy tozsamosci (Dz. U. z 2023 r. poz. 1394)[3] — to jest zastrzezenie swojego numeru PESEL; wiecej
informacji na stronie https://antyweb.pl/zastrzezenie-numeru-pesel-czy-to-dziala
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PELNE DANE TELEADRESOWE

OSOBA KONTAKTOWA
Krzysztof Jarzgbek tel. 507.120.540 (e-mail: biuro@fzcj.pl lub biuro@e-impet.pl

POZOSTALE DANE KONTAKTOWE

e-IMPET Jarzabek Group Sp. z 0.0.

biuro@e-impet.pl | www.e-impet.pl

Fundacja Zycie Cudem Jest

www.FZCJ.pl | biuro@FZCJ.pl

Adres Siedziby

e-IMPET Jarzagbek Group Sp. z 0.0.
ul. Litewska 35, 64-100 Lesznie
KRS 0000314651

REGON 300700490

NIP 6972225356

Adres Siedziby

Fundacja "Zycie Cudem Jest"
Piaski 2, 63-910 Miejska Gdka,
KRS 0000362313
REGON 301515719

NIP 6991947381

Adres do korespondencji
e-IMPET Jarzabek Group Sp. z 0.0.
ul. Grochowiaka 6; 64-100 Leszno

NIP: 6972225356

Adres do korespondencji
Fundacja "Zycie Cudem Jest"
ul. St. Grochowiaka 6; 64-100 Leszno

NIP: 6991947381

Z wyrazami szacunku
w imieniu Zarzqdu
e-IMPET Jarzgbek Group Sp. z o.o. Fundacja Zycie Cudem Jest

Krzysztof Jarzabek
Tel. 507.120.540
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